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���������7+����8�9*:�8�����+�8�/;����� ����<-'�=���8�>��	����8�9*:�8�?����������+'�8�'����!���@�7��8�A�����.B����7����4�C8��DE��F��G����8�4�H�I�=�

������ ���8�9*:�8��2��!+����������8��:�8�J�3+���=�����)��!+"����������=��8���77'�?3��8���=K�������:���8�A��L'���8���M���%� '-�����8�9*:�8�M��

����������������77'��8�9*:�8��N��O��:�8�4�H�I�=�����)��!+"������8�4�H�I�=������+'�8�'����������*��	?�����NP"�8��DE��F���8�>��	����8�9*:�8������+F��K"�8�:Q�

�������NP"�2�8���� *��R�I����7+��� '-�����8�9*:�8��������N"��
���I����.��8�:Q��?��������K�� K+���K����������AS�8�0+���������8���M�;���
�7R������.

�������������� ��TC�����!��8�������,���E���J�3+�������AS�U�C��J��+���L'� ���+�FC���8����AS�8�0+�������,?�������8�>��	����8�9*:�8��8��8�� F�"���8�V%�W���

���������N"��)�,�LX�8�����.������ ��*���*� ���Y�J�Z��
�7R�����?��/;��N�	���������L+,���8��)��P;��D-��'��8�>��	��8�9*:�8�����+�8���NK"���'�D�+>������?

���� ��8���["\%�U�]���
������)�������%�����%��������������������������8�K��LK��������� Z�@K+S��28�KZ�LK���8�K>��	����8�9K*:�8��+0���L'���,�L�	�%�N3�3��
��������

�� ��8��C�)��!+"�������*�?����������+"��28�Z�L��L^����F+��������70�I�M��3��8������������� K��LKX�8�� '-�����8�9*:�8��8��8�� 5'�28�Z�L��L^����8������K,�?���K�



������������� ��8��C�)��!+"���8��� F�"��8�A��)���������0��������:��M�;����8�>��	����8�9*:�8��
�����	�������*?��� ���8�>��	����8�9*:�8�������K�5'�����7���%

�������6���5'�����,����8�3+� �?���
���:'��%����L;�3��������8�9*:�8���8����N"���8�3+����5'��8�>��	?��������� *8:��D�+>������'-������8�4�H�I� '-�����8�9*:�8

 ��_����I���77'(n>64 bits)�? ��)��!+"����'-���8�9*:�8���������`�� F��%������8�9*:�8�U���
���8����,�?������K�� K'-�����8�9*:�8�
�����7�

��7+���LaQ���?�����8�4�H�I��8�>��	����8�9*:�8��M��3��8� ��_����I�N���=%�=�� `^�'�L�� ���'-��8�������K��H%�N"��
`����8�9*:�8�T��%����77'

�7'�?��7+���LaQ�����8����8�>��	����8�9*:�8�
�����7��? ��L+!*�:���N;������8�9*:�8����.�L��TC���� bF��8������K�5'�LK����7%�L��8�9*:�8��������,

����������:����8�	�2E���L��L`5��N"��L+�����4�H�I���N"��L+�����?������������������K�� K7F��N�K��� KAC� K'-�����8�9*:�8����8�>��	����8�9*:�8������c-+S��
��

8�>��	����8�9*:�8�� '-�����8�9*:�8�L���'�LaQ���8��3��=�����'�LQ�]� ��L#�+��d8:�����'-����� ����,?��
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 ������28�@�����.� 5'�4�Q�L'��7+��� C�!%��L>,�����;������ 6��� AS�e��#+������;����,��?��

Xn = (aXn-1 + b) mod m ��������������������������������������������������������������������������������
������E���LA��8�8��L'Xn������6��/��0��n������L;�>���8��4��Xn-1���6��/�������� ���.� 5>C�����,��?��������H+�m,b,a�����L'��7+���N��O�a�����)�77'�f�]�M��6��8�

b��������)�7��:Q��M��6��8�m����� �����;���
���g5A�8�C��8����7����?����������;���
���L�;���8��3����L+��X0� �����,��?�����������K���K������;���
�������I��h'���m����K���S�

����?�����*��L'� %8�@�m,b,a������;������,�f�P+���i��Z�8�A������������� ��)���������J�Y��h'���������;���L'�����I��h'���������������NK,��������KS���K,�?�8�

� ��TC���������i��Z�f�P+���������%m,b,a��������I�����;���=�m��'����I�N"���?�f�P+���8��J�h�����76�L�b,a�L'���'�NC�������b����LK��N>�K���K����m�

�,���J��?��

 �� AS�e��#+������;�������*����
��+��������%�'������.��E���N6�"�L�������'�)8�,��N��������;�%������4�E�2��5�6�����?��

��������������� ���)��!+"�����.�����8�/�:�8�������8�'����������8�����8�/�:�8�8������8�'� AS�e��#+������;���L��!"\+����L;�>����������,�����)�K�.�NK"�����K�

�7+��� 7���W�I�M��C�?� @P,�j"�%����;���
���8���
�;���4���L�Jim Reeds�,�L+�`,��?�:���������eIJoan Boyar����K��.�
+�K`,�L��gQ���

�,�? ������28�@�����.� 5'�4�Q�L'�4���L	8������;����7+����%� +���77`0��:����8��,��?��

Xn = (aXn-1
2
 + bXn-1 + c) mod m   ���������������������������������������������������������������

�N�;�FQ�0���+S��#7���L�����;���
+�`,�8�����.�?��8�.8����I����:����8����� 5'�4�Q�L��4�"�L	8������;����7+����%��?��

Xn = (aXn-1
3
 + bXn-1

2
 + cXn-1 + d) mod m   ������������������������������������������������������������������������������������������������������

����L��eI� ���a�����L5�	��7^�����;���L'��"8� ��L+�`,����������������7+����
���eI����,�?�� K���eKI��������kP0K������K��+��8�I��K����K;���LK�����K%

(m,b,a)N,�����7��Y��?��

��������������� ���a7����!���8�/�:�8���l�������8�'������ AS�e��#+������;��������7��J���
������ ;�����������8�'����L'��7"8������.��� ����������%��L�>K,�L��������K"

���'�)8�,��?������������������� K����0����S�����8� ��S��8��.����8�+Q8����7+�����!�����Om��D-��'� ��#%����0����.�8�����;���
������K7���?��������
K���LK`7���MK�;��eKI

)���I������7�����;��� �����"� ���8� �	�%�M��C�2�6-Y��L'�N�7������,��8�.�N"������.�������'8�'�������%?���

��

IGI�L0�;����J��K���
���,���M���

������ ���;���
��7^���� >�'�%�)��!+"��� AS�e��#+������;������'�L7���������8���� `���,���?����K����8�'������L'�)�0��n6������;�����'�%�L^�*�

������L;�>�����8�.���	����������,�
����8�/�:�8����� �E�Y�����I���� ����������������.� bF��8���+0���2�6-Y����8�.�N"������%��0����������7�.�Q�L'�N"��)�,�n6��

�������,�o�A�� AS�e��#+������;�����'�%?���L@P0��L��L	�%������������,��'p����;���
������L'� ����?���������������K�����7+�K��
���K�����;���
���L'���+Q�*�L#�+�

��8�������8�'��8�/�:�8�������8�'�?�Q�����+��	8�N!�,���7>�����L'�N"��)�,�LX�8�����;��������/���U���eI �� AS�=����7,��1��
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L;�>����������:�8�8�����+��	8�N!�,����MZ�����������������8������8�'�q7��'��8�V%�8��������8�/��?����������N!�K,�<�K"����:K����8�>��	����8�9*:�8��8�'���7>�

	8�+����� �������������� ��)��!+"�� ��a��������8�'��8�/�:�8�������+0���L'��7,��������K,�?���K�	8�N!�K,���� KAS�=��K�Q�����+�
�(LFSR)��)��K�I�8��������K"

NP"� ��)��"���N��8�8�����:����8�:Q���7,���? �� ��S��8��.�r��S���8���
�7R������7,��? 

�����=���Q��+��	8�N!�,�)�7���M�`0%�s�:	�����=���Q�T��%��8������ ���+��	8�N!�,����7,���?��LK'����S\%��@76�����F%����N�%8�>6��+��	8�N!�,

����^����8�7'�8��)�,�)��������)��Sp�N�5��C�4��'����������������8����8�N���=�����"�?������� �� 	��S�=�������8��=����8�������,���?�������+�K�	8�N!�K,�=��J�Y

�������bit�� ��f����������N������F%�M��,�����,����� ��L'�N"�� ��������������/��8��C��+��	8�N!�,�8���7���%�?����+��	8�N!�,�=���*�n����K,�)������ +���

�L'�N"�7F��
���L�n����S\%��@76���B�t�
���…���
Kn �GL+Q�*�8��C����8�7'�����?���	����n� �������������8������+��	8�N!�,�MS���8��N���

���� ��L+Q�*��a�8�� 	��S����76�L��N���=���L��S����+��������L'���,�4��!Z ���+��	8�N!�,���,���?���LK��S�u-K'�������eI�KZ������K76�LK��4��!

������L;�>������ 0P���� 	��S��� ��L+Q�*��a�8�� 	��S����,�?�������N,����7���S�N!�,�N"�8�L��N���=����+���L�����?�N;������+���TC���8�I��NK;���L��


K�I�,�����S�M3+7��?�N;�����%�%�
���L��
Kn  ��8��3���C�Q�����.�8����)�K�.�N"����8��3��=���Q�T��%����)��!+"�����:���N;���
��������L'��,��

 ��8��C����*?� 5'�M`,=���Q��+��	8�N!�,�=����8��8���M`,B
G ��)�������,?��
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��

��

��

�4$ OHL�&�'������������������� ���

������������������7'���,�8��`%�L��U��,�L;�>���L`7������M>C� 	��S�L;�>���J�Y����N�%8�>6��+��	8�N!�,�=������I�?���������8�9K*:�8��LK'� 5���K6�
��+������� `�

����� �����+��	8�N!�,���7>������8�>��	�������,�������)���I��a��������.�L'�N�7���NP"����"�� �����7+�����".�8������8�:Q������K���8��K��.�M�5�%���L�:#%����%

����4�#��� +��8�L�� ]��8����`�7`%����)��!+"�? �� K��MK�6��+��	8�N!�,���� @P0�����+�����8����L'� F��%����N�%8�>6�:���=���Q�T��%������K7'

���N;���8��3�
K�n�� ����;�%��8���7'�?L�� ��)��!+"��=���Q�T��%�8��L'� ���+�����L;�>������,Tap ��L+!*����,�?��)��K"�NK;��8��L+>;���������K���T��K%�
K����K%

XOR ��L+Q�*��a�8�����,? ���8�=���Q�T��%�NQ�*��a�8������28�@�����%?��

F(b0,b1,…,bn-1) = c0b0 + c1b1 + … cn-1bn-1                                                  ��
����+��OCn-1,… ,C1,C0 ��)������=���Q�����]�����,�? ��L+Q�*��a�8��v�X�"����76�L������*��L'��8�Y�L�����,
�wCi�N"��L+���v�X�"��,���

�N"������v�X�"�28�Z�
�����l8��?�8��M`,B�G ��)���� AS�=���Q��+��	8�N!�,���,?�LFSR���7+�K�����+��	8�N!�,�U���
��%���8�'�I����

�L' ��)��!+"���8�/�:�8�8����,?��

��
�4$ OIL�����'������������������� ��

��

                                                 
�
� (Linear Feedback Shift Register) 



��������J�Y�L�� AS�=���Q��+��	8�N!�,�=�n����h'�����
Kn���� ��2��!+��N;��������,���L+,�������%�?����������=��K�Q��+��	8�N!�,�=��L'�N"�� 7F�������
��

����J�Y�L�� ASn�� ���h'��������L;�>�������%��������J�Y�L�� C�!%��L>,���
Kn����8�N����7'���;�%���,�8��`%� 	��S�L`7������M>C��?��W�KI�J�m"���,���������,

������^�L'������n��� ���N;������������6�����'���;�%����%x1�y�����!KZ�4�K�%�NK;��� AS�=���Q�����+��	8�N!�,�8��L'�M�;��
���L��zN"��)�,��'��.���

����������������/��8��C��+��	8�N!�,�8���!Z�4��%�8��3�� 5�;�����L���*����^���8������L+,8� 	��S�L;�>��������������'�����S���;�%��8����!Z�������?����4��%�N;�������

������������������P����!��D-Z��N;���
���L'��,�����P��{8�S��!Z�?������L;�>������ ����+��	8�N!�,�eITap����������K���K����� ;�KKY�LKKK'�
�F��
�KKn����8��K�8���

 K�����:'�K��J�KY��K���+��	8�N!�,�����.��������m-Sequence ������7�?���

�����������������������������K�.���.���	����+��	8�N!�,�8���!Z�4��%�N;���L'� %8�Z8���%���,�)��!+"�� Q�]��8����=������������,���L+,�����!Z�4��%�N;���L`7�������

���������7'�N��8� Z�S�N;���L�����.�������k�P0%�?�N�*����8�`7��������DE��F�NOR ��)��!+"����77'?�������K�� KAS�=��K�Q��+�K�	8�N!�K,�=������

L5�	�7^�=�����:'���J�Y����F(x)L5�	��7^�
���L'��8�����	����L;�>��������Tap�N��O�8��3��)�-F��x1�y ��N"�����.? 

F(x) = Tap Sequence + 1                                                                        ���
��L5�	��7^�
��������F(x)��������Primitive����L����I�L��������,�?������LK5�	��K7^�
K���L	8�����������������K���K���S��+�K�	8�N!�K,�J�KY��K��������?���LK5�	��K7^�����

Primitive����L	8�����n�L5�	�7^���������L�:#%�M��C���l�L'�N"��������,�����,�?��� %8�>6�L�Primitive��������3%�M��C��
��

+
−

�

��M��C� ;����������S

���������3%X
d
+1���L'���������P��d�������3%�M��C�2

n
-1�,���?�)�8� 5'�N;��8��)��"�M��L5�	�7^���;�%����������������Primitive�L����I�L������K��

�����8������	��kP0��L	8��=��?)��"����� K���a��L��L'� ��8�
��%�����LK5�	�7^�LK'�N�K7����K"8�������������KF������K7'�f�KP+��� Q��@K%�28�KZ�LK���8��K�

Primitive���������7'�N�%��8����.����>�����������?����5�6�
���L'��)��R�I� 5�S�2���� ���8���������L+���8�`7�������������>5Y���4�������������L'��8�����	�� ]��8��8�:Q�

���� ��4�#����8�2��5�6�
�����7������Mh�� %8�>6]���|�}�~�����
�t[��������������LK5�	��K7^�LK'�NK"�7F�������28�>6�
���L'��8�����	���������K�����Primitive�

 ���,��?��

X
32

+X
7
+X

5
+X

3+
X

2
+X+1                                                                        ��

�L5�	�7^�M��>%���������������)��"�8�����8�'����:'�������I���� AS�=���Q��+��	8�N!�,�=��L��(�Q������ �������,���?���������+�K�	8�N!�K,�J�Y��/��0����6�
�;��

 ����������� ��L'�N"���!Z�L0������6�
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